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Verpflichtung auf die Vertraulichkeit
und die Wahrung der Integritat sowie
auf die Wahrung von Geschafts- und Privatgeheimnissen

Zentrale, Arbeitsanteil RD

Vor- und Zuname Personalnummer

1. Verpflichtung auf die Vertraulichkeit und die Wahrung der Integritat

Die Vorschriften der Datenschutz-Grundverordnung (DSGVO) und des Bundesdatenschutzgesetzes
(BDSG) verlangen, dass personenbezogene Daten so verarbeitet werden, dass die Rechte der durch
die Verarbeitung betroffenen Personen auf Vertraulichkeit und Integritat ihrer Daten gewahrleistet
werden. Daher ist es mir auch nur gestattet, personenbezogene Daten in dem Umfang und in der
Weise zu verarbeiten, wie es zur Erflillung der mir ibertragenen Aufgaben erforderlich ist. Nach die-
sen Vorschriften ist es untersagt, personenbezogene Daten unbefugt oder unrechtmaldig zu verar-
beiten oder absichtlich oder unabsichtlich die Sicherheit der Verarbeitung in einer Weise zu ver-
letzen, die zur Vernichtung, zum Verlust, zur Veranderung, zur unbefugten Offenlegung oder unbe-
fugtem Zugang fihrt.

2. Verpflichtung auf die Wahrung von Geschéaftsgeheimnissen

Uber Angelegenheiten des Unternehmens, die beispielsweise Einzelheiten ihrer Organisation und
ihre Einrichtung betreffen, sowie Giber Geschaftsvorgange und Zahlen des internen Rechnungswe-
sens, ist Unbefugten gegentber von mir Verschwiegenheit zu wahren. Hierunter fallen auch Vor-
gange von Drittunternehmen, mit denen ich dienstlich befasst bin. Alle dienstliche Tatigkeiten betref-
fende Aufzeichnungen, Abschriften, Geschaftsunterlagen, Ablichtungen dienstlicher oder geschaft-
licher Vorgange, die mir Uberlassen oder von mir angefertigt werden, sind vor Einsichtnahme Un-
befugter zu schitzen.

3. Verletzung von Privatgeheimnissen nach § 203 StGB
(fir Mitarbeiter (d/m/w) der privaten Kranken-, Unfall- oder Lebensversicherung relevant)

Ich wurde ausdrticklich darauf hingewiesen, dass ich zu absoluter Verschwiegenheit tiber alle mir in
Auslibung oder aus Anlass meiner Tatigkeit in der privaten Kranken-, Unfall- oder Lebensversiche-
rung bekannt gewordenen Umstande und Vorgange, auch Uber die personlichen Verhaltnisse der
Versicherungsnehmer, verpflichtet bin. Mir ist bekannt, dass ich unbefugten Dritten, so auch unzu-
standigen Arbeitskollegen (d/m/w) keinerlei Auskunft erteilen darf. Die Pflicht zur Verschwiegenheit
besteht auch gegenuber meinen Familienangehorigen.

4. Geltungsdauer und Folgen

Die hier niedergelegten Verpflichtungen bleiben auch im Falle einer Versetzung oder nach Beendi-
gung des Arbeits-/ Dienstverhaltnisses bestehen. Von diesen Verpflichtungen habe ich Kenntnis ge-
nommen. Ich bin mir bewusst, dass Verstol3e gegen die oben dargestellten Pflichten zu Bu3geldern,
Schadenersatzforderungen oder Geld- bzw. Freitheitsstrafe fuhren kénnen. Ein Exemplar der Ver-
pflichtungserklarung, die Texte der relevanten Paragrafen und ein Merkblatt Datenschutz habe ich
erhalten.

Ort, Datum Unterschrift
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Art. 4 Nr. 1 DSGVO

~Personenbezogene Daten” [sind] alle Informationen, die sich auf eine identifizierte oder identifizierbare nattr-
liche Person (im Folgenden , betroffene” Person) beziehen; als identifizierbar wird eine natirliche Person ange-
sehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen
identifiziert werden kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaft-
lichen, kulturellen oder sozialen Identitat dieser natirlichen Person sind.

Art. 83 DSGVO - Allgemeine Bedingungen fiir die Verhangung von GeldbuRRen
[...]

(4) BeiVerstoBen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 GeldbuBen von bis zu
10.000.000 Euro oder im Fall eines Unternehmens von bis zu 2 % seines gesamten weltweit erzielten Jahres-
umsatzes des vorangegangenen Geschaftsjahr verhangt, je nachdem, welcher der Betrage hoher ist:

a) die Pflichten des Verantwortlichen und der Auftragsverarbeiter gemaf den Artikeln 8, 11, [...]

[...]

(5) BeiVerstoBen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 GeldbuBen von bis zu
20.000.000 Euro oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahres-
umsatzes des vorangegangenen Geschaftsjahr verhangt, je nachdem, welcher der Betrage hoher ist:

a) die Grundsatze fir die Verarbeitung, einschlieRlich der Bedingungen fiir die Einwilligung, gemaR den
Artikeln 5,6, 7 und 9;

b) die Rechte der betroffenen Person gemaf den Artikeln 12 bis 22;

c) die Ubermittlung personenbezogener Daten an einen Empfanger in einem Drittland oder an eine inter-
nationale Organisation gemafR3 den Artikeln 44 bis 49;

d) alle Pflichten gemall den Rechtsvorschriften der Mitgliedstatten, die im Rahmen des Kapitels IX
erlassen wurden [hierunter fallt insbesondere Art. 88 DSGVO - Datenverarbeitung im Beschaftigungs-
kontext]

e) Nichtverfolgung einer Anweisung oder einer vorliibergehenden oder endgiiltigen Beschréankung oder
Aussetzung der Datentibermittlung durch die Aufsichtsbehdrde oder Nichtgewahrung des Zugangs
(Art. 58 Abs. 1, 2 DSGVO).

8§ 42 BDSG - Strafvorschriften

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich nicht allgemein zu-
gangliche personenbezogene Daten einer grof3en Zahl von Personen, ohne hierzu berechtigt zu sein,

1. einem Dritten Ubermittelt oder
2. auf andere Art und Weise zuganglich macht
und hierbei gewerbsmaRig handelt.

(2) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer personenbezogene Daten, die
nicht allgemein zuganglich sind,

1. ohne hierzu berechtigt zu sein, verarbeitet oder
2. durch unrichtige Angaben erschleicht

und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu bereichern oder einen an-
deren zu schadigen.

§ 43 BDSG - BuRgeldvorschriften
(1) Ordnungswidrig handelt, wer vorsétzlich oder fahrlassig
1. entgegen 8§ 30 Absatz 1 ein Auskunftsverlangen nicht richtig behandelt oder

2. entgegen § 30 Absatz 2 Satz 1 einen Verbraucher nicht, nicht richtig, nicht vollstdndig oder nicht recht-
zeitig unterrichtet.

(2) Die Ordnungswidrigkeit kann mit einer Geldbuf3e bis zu 50.000 EUR geahndet werden.
[...]
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§ 10 GeschGehG - Haftung des Rechtsverletzers

(1) Ein Rechtsverletzer, der vorsatzlich oder fahrlassig handelt, ist dem Inhaber des Geschéaftsgeheimnisses
zum Ersatz des daraus entstehenden Schadens verpflichtet. 8 619a des Biirgerlichen Gesetzbuchs bleibt un-
berlhrt.

[...]

§ 203 StGB - Verletzung von Privatgeheimnissen

(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein zum personlichen Lebensbereich gehérendes Ge-
heimnis oder ein Betriebs- oder Geschaftsgeheimnis, offenbart, das ihm als

[...]
7. Angehorigen eines Unternehmens der privaten Kranken-, Unfall- oder Lebensversicherung oder einer
privatarztlichen, steuerberaterlichen oder anwaltlichen Verrechnungsstelle anvertraut worden oder
sonst bekanntgeworden ist, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft

[...]

(4) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer unbefugt ein fremdes
Geheimnis offenbart, das ihm bei der Ausiibung oder bei Gelegenheit seinerTatigkeit als mitwirkende Per-
son oder als bei den in den Absatzen 1 und 2 genannten Personen tatiger Beauftragter fiir den Datenschutz
bekannt geworden ist.
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Merkblatt Datenschutz

Datenschutz ist wichtig in lhrem eigenen und in fremdem Interesse.

Bei lhrer Tatigkeit in unseren Unternehmen werden Sie zwangslaufig mit personenbezogenen oder sonstigen
schutzbediirftigen Daten in Berlihrung kommen, sei es als Betroffener oder im Rahmen lhrer Tatigkeit. Bereits
aufgrund allgemeiner arbeitsvertraglicher Regelungen und gesetzlicher Vorschriften diirfte Ihnen das Gebot zur
vertraulichen Handhabung von personenbezogenen Daten sowie Geschafts- und Betriebsgeheimnissen bekannt
sein. Fur die Mitarbeiter, die mit der Verarbeitung personenbezogener Daten im Geltungsbereich der Daten-
schutz-Grundverordnung (DSGVO) und des Bundesdatenschutzgesetzes (BDSG) beschaftigt sind, gilt dariber
hinaus die Verpflichtung auf die Vertraulichkeit.

Zweck des Datenschutzes ist es, die Grundrechte und Grundfreiheiten natlrlicher Personen und insbesondere
deren Recht auf Schutz personenbezogener Daten zu gewahrleisten.

Das erfordert ein verantwortliches Handeln beim Umgang mit personenbezogenen Daten, aber auch die risiko-
bewusste Nutzung von IT-Systemen und Anwendungen. Fehlverhalten kann zu materiellen und immateriellen
Schaden mit teilweise betrachtlichen negativen Auswirkungen fiihren.

Zur Gewahrleistung der Vorschriften des Datenschutzes und zur Sicherung der Daten gegen Verlust oder unbe-
fugten Zugriff wurden in unseren Unternehmen umfangreiche technische und organisatorische MalBnahmen
getroffen. Informieren Sie sich hiertiber bei Ihrer Fihrungskraft und machen Sie sich mit den Regelungen ver-
traut.

Denken Sie daher immer daran: Sie sind im Rahmen der bei der DEVK tiblichen Verfahrensablaufe daftir ver-
antwortlich, dass

® die lhnen anvertrauten Daten, Datentrager und Ausdrucke unter Verschluss gehalten werden, wenn Sie
nicht unmittelbar daran arbeiten; hierzu ist insbesondere der PC-Bildschirm bei Abwesenheit vom Arbeits-
platz zu sperren;

® |hr PC/lhre Anwendung/lhr Passwort keinem Unbefugten zugénglich wird; wahlen Sie nur sichere Pass-
worter (z. B. mit Sonderzeichen, keine Namen) und wechseln diese regelmaRig;

® nicht mehr benotigte Datentrdger und Ausdrucke datenschutzgerecht vernichtet werden;

® mobile Geréate (z. B. Laptops) bei Reisen sorgfaltig gesichert werden, besonders im Auto, im Hotel oder auf
Flughéafen;

® keine vertraulichen Informationen per Fax verschickt werden; falls dies in Ausnahmefallen unbedingt not-
wendig sein sollte, treffen Sie besondere Vorkehrungen (z. B. telefonische Absprache wegen Anwesenheit
des Empféangers, Doppelkontrolle der Richtigkeit der eingegebenen Fax-Nummer vor Versand);

® vertrauliche Informationen nicht Gber E-Mail versendet werden, wenn keine Ende-zu-Ende-Verschlisselung
genutzt werden kann; reagieren Sie nicht einfach mit der Antwortfunktion auf E-Mails und Uberprifen Sie
vorher die Empfangerliste;

® keine vertraulichen Telefonate in der Offentlichkeit gefiihrt werden, z. B. auf Reisen im Zug.
Falls Sie sich als Betroffener in Ihren Datenschutzrechten verletzt sehen, oder Sie sonstige Fragen bei der An-

wendung der Datenschutzvorschriften und der hierzu ergangenen Regelungen haben, wenden Sie sich bitte an
den Konzerndatenschutz.
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